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一、 建设目的

能源电力行业，作为支持社会和经济发展的基础行业，涵盖了能源的生产、传输、分配和消费等多个

环节。这个行业包括了煤炭、石油、天然气、电力、核能等传统能源，以及新能源如太阳能、地热能、风

能、海洋能、生物质能和核聚变能等。能源电力行业同样也正在把智能化、数字化转型视为未来发展的重

要战略方向。利用数字技术引导能源领域数据有序流动，可以构筑更高效、更清洁、更经济的现代能源体

系，提高能源系统的安全性、生产率和可持续性。例如，如今工人们甚至可以衣着整洁，用鼠标和摄像头

等新技术手段代替传统的人工下井。信息化、数字化正在构建新型电力系统，使电网可见、可知、可控，

实现智能运行。

随着信息技术的发展和数字化转型的深入，光传输网络成为了一种重要的通信方式，光传输网络的规

划设计及优化成为网络建设和运营中的关键环节，为企业数字化转型、智能化发展全面保驾护航。

二、 建设目标

光传输网络的规划设计按照 4 级网络部署，即按照总部、省级、市级、市级下属单位共四级中心建设

和改造承载网络。承载网络以光纤传输系统为骨干依托、以 IP 网络系统建设为核心应用，以网络安全风险

管理控制为基本保障。

为描述方便，对于上述 4 级中心的网络架构，下文统一简称为一级单位、二级单位、三级单位、四级

单位。

三、 建设原则

1) 首先必须在满足信息化安全规范的前提下进行网络建设；

2) 设备应具有自主知识产权，可提供从硬件到软件的全自主可控的服务；

3) 充分结合现有网络通讯情况，合理使用链路和网络资源；

4) 重要点位冗余设计，确保系统具备可靠性；

5) 系统需具备按需扩展能力。立足现有，适当补充，系统可以随着用户规模的变化灵活扩展；

6) 平滑部署，建设改造期间不影响正常业务和关联系统的正常使用。

四、 建设思路

本 方 案 的 承 载 网 接 入 系 统 按 照 四 级 组 网 建 设 ， 系 统 拓 扑 结 构 如 下 。
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从网元功能的角度，各级的承载接入网可以分为如下三个子系统，各单位可根据自身用户规模配置相

应数量设备组建网络，。

1) 光纤传输子系统：

光纤传输系统是各级单位通信系统的基础性平台，采用 OTN 技术，为指挥、视频、数据等多种业务提

供稳定可靠的宽带传输通道，通过传输系统实现各级单位语音、数据、图像等多种业务的接入及传输。

2) IP 网络子系统：

IP 网络系统作为通信信息承载的基础服务平台，可以实现实时/事后数据、实时视频监控/会议、实时

语音等多种应用业务的传输保障。依据接入单位分布位置、应用业务类型、数据传输流向等特点，初步设

计一级 IP 网络系统采用典型核心层、汇聚层、接入层的三层网络拓扑架构；二级单位采用汇聚层、接入层

的两层网络拓扑架构；三级和四级单位采用接入层设备直接接入。

为提高 IP 网络系统整体可靠性，初步设计对重要链路如核心外联、核心/汇聚/接入互联采用万兆光链

路冗余互联，数据中心以及重要用户万兆接入、普通用户千兆接入；初步设计重要核心、汇聚节点采用双

设备业务互联，重要设备对重要部件如主控板卡、风扇、电源实施冗余配置；网络路由协议建议采用 OSPF

动态与静态路由协议相结合，采用堆叠/MSTP/VRRP/链路聚合/BFD 等多种可靠性保障网络技术。

3) 网络安全风险管理控制系统：

网络安全风险管理控制系统是各级单位网络安全防御体系的基础性平台，是基于网络攻防技术融合云

计算、大数据、人工智能等技术，将网络安全被动防御模式转变为主动防御模式。以自动化运行方式，完

成资产巡检、风险发现、风险识别、风险验证与评估，实现事前主动发现安全风险、主动验证风险、主动

修复风险等，从而构建起覆盖本单位、本辖区的网络安全风险管理控制体系。

本方案建议的设备数量配置如下：
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(一) 一级单位承载网

(1) 线路侧配置：一级单位对上预留至少两个 OTN 10G 业务接口，通过连接 2 个不同的上级传输站接

入骨干光纤通信传送网，实现对本级光传输设备的环网保护。为了将来业务扩容的需要，设备需支持

平滑升级到 40G、100G 速率。

(2) 业务侧配置：对下连接 6至 8个二级单位，线路采用 10G 带宽，网络结构采用环状网络，对于所

承载的业务进行光层面的保护。

(3) 本地接入业务配置：根据业务需要，一级单位传输设备需支持至少 63 个 2M 接口、48 个千兆速率

接口（24 个电口、24 个光口，可支持 2.5G 速率），满足其 155M/622M/千兆/2.5G/10G 等大颗粒业务

的调度需求。

(4) 在一级单位，部署至少 2套核心交换机，为了接入其本地直属单位业务，部署 4套汇聚层以太网

交换机，12 套接入层以太网交换机。

(5) 配置一级网络安全风险管理控制系统 1套，万兆多功能安全网关设备 2台，1 主 1 备。
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(二) 二级单位承载网

(1) 线路侧配置：二级单位对上预留至少两个 OTN 10G 业务接口，需部署 2个 10G 速率的 OTN 接口。

(2) 业务侧配置：对下连接 6个三级单位，线路采用 OTN 10G 带宽，网络结构采用星型联接，考虑业

务保护的需要，需至少部署 12 个 OTN 10Ｇ接口。

(3) 本地接入业务配置：二级单位传输设备需可提供至少 42 个 2M 接口、32 个千兆网口（16 个电口、

16 个光口，可支持 2.5G 速率），满足其 155M/622M/千兆/2.5G/10G 等大颗粒业务的调度需求。

(4) 在二级单位部署至少 2 套汇聚层以太网交换机（1+1 热备），6 套接入层以太网交换机。

(5) 在二级单位，计划配置二级风险管控系统 1套，万兆多功能安全网关 2台，1 主 1 备。

(三) 三级单位承载网
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(1) 线路侧配置：三级单位对上预留至少两个 OTN 10G 业务接口，需部署 2个 10G 速率的 OTN 接口。

(2) 业务板配置：对下连接 4个四级单位，线路采用 OTN 2.5G 带宽，网络结构采用星型联接，考虑业

务保护的需要，需部署至少 8个 2.5G 速率的 OTN 接口。

(3) 本地接入业务配置：三级单位传输设备部署至少 21 个 2M 接口、16 个千兆网口（8个电口、8 个光

口，可支持 2.5G 速率），满足其 155M/622M/千兆/2.5G 等大颗粒业务的调度需求。

(4) 在三级单位部署至少 2 套汇聚层以太网交换机（1+1 热备），4 套接入层以太网交换机。

(5) 在三级单位，计划部署三级风险管理控制系统 1套，千兆多功能安全网关 2台，1 主 1 备。

(四) 四级单位承载网

(1) 线路侧配置：四级单位对上预留至少两个 OTN 2.5G 业务接口。

(2) 业务侧配置：四级单位传输设备部署至少 4个 2M 接口、4个千兆网口（2 个电口、2 个光口，可支

持 2.5G 速率），满足其 155M/622M/千兆/2.5G 等业务的接入需求。

(3) 四级单位部署至少 1套接入层以太网交换机。

(4) 在四级单位，计划配置千兆多功能安全网关 2 台，1主 1备。
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