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一、企业简介&使命

      北京融讯光通科技有限公司是一家致力于新一代光传输、光仪器仪表；数据通信、数据中

心云存储；网络安全、手机管控，5G行业应用；软件定制开发；音视频融合通信等领域关键技

术研发和生产的高科技企业。公司依托完备的市场渠道和专业技术优势，坚持以社会需求、市

场需求为导向，从解决客户痛点、难题出发，提供高性能、高可靠、高兼容性系列化产品及定

制综合解决方案。

     公司借助自身在通讯领域的技术专长和经验积累，在

我国信息技术应用创新的政策指引下，助力我国信息化建

设发展战略，不断提高我国信息化建设水平，为逐步实现

科技强国目标做出积极的贡献！



产品规划：打造三块产品&锤炼两个能力

ü 光承载网建设和改造；光缆智能维护；光缆防入侵应用；数据中心极速互联。

ü 数据中心建设：融合数据通信和数据中心网络安全，搭建国产化服务器为底座的算力和集群存储终极融合平台。

ü 网络安全防护，全面满足2023护网总体要求；手机终端管控和定位；5G仿真测试；5G行业应用；

ü 软件定制开发能力+音视频融合应用能力。

核心能力

业务方向：专网行业信息化融合

软件定制开发
产品生产销售

系统方案集成

网络安全产品系列、手机终端管控、
5G仿真应用；营区智慧管理、机房智
能运维、大数据综合应用；数据中心
集群存储和云平台；指挥厅智能控制

光传输、光仪器仪表；数据通信、
申威国产服务器、数据中心云存储
和云平台；内网安全风险预警防御
系统；网络靶场实训演练；视频云
指挥调度。

光承载网建设方案；数据中心存储建设及优
化方案；网络靶场建设、等保通建设方案，
内网安全风险预警防御系统；手机终端管控、
5G行业应用方案；音视频融合应用方案，视
频云指挥调度方案。



上海金山高端制造中心

业务范围：产品中试、中高端产品生产及制造
厂房面积：3.5万平方米    年产能力：10万套

CMMI5

     随着北京昌平联合生产基地的投产和珠海研发分中心的成立，通过对供

应链的深度绑定，公司核心产品年产能可超10万套，保证产品的软件微定

制和硬件及时交付。

生产基地

武汉光谷高端制造中心
业务范围：SMT、装配线、产品生产及制造
厂房面积：2万平方米    年产能力：6万套

CMMI5



金色：坚韧、百折不挠，代表渠道销售团队的亮剑精神和韧性；木色：繁茂、渠道生态，代表公司与合作伙伴、

客户和谐共赢；水色：包容、融汇变通，代表着方案测试团队的灵活性和创造性；火色：激情、百炼成钢，代表着市

场商务团队锐意进取的态度；土色：厚重、勃勃生机，代表着产品研发团队稳健、充满无尽活力。                                       

                                                                                      

徽标寓意
      徽标总体以五星为轮廓，总部徽标“是R&T的组合”以国旗红为底色，R寓意着胸怀祖国，

以人为本的核心理念，T寓意着光风霁月，通古博今的诗样情怀！

        金木水火土五色，是五个分公司。涵盖西北部（覆盖“一带一路”，甘宁青疆，经营欧非

和中亚）、北部（覆盖东北和内蒙，经营远东业务）、东南沿海（覆盖浙皖江闽，经营对台贸

易）、南部（覆盖两广、海南自贸区，经营港珠澳业务）和西南部（覆盖云贵川渝藏，经营东

盟贸易）五个区域。

      徽标顺时针旋转方向象征着紧跟国家战略布局，顺势而为，生生不息。



行业布局

政务央企

能源电力

轨道金融 特种行业

教育医疗

支持社会和经济发展的基础行业，更维系
国家战略安全

关系到人民群众的切身利益，是推进
国家现代化进程的重要保障

科学技术是核心战斗力，是军事发展中最活跃的因素。

在社会发展中扮演着至关重要的角色

关乎民生，是整个社会发展中必不可少的企业



路由器入网许可证 OTN入网许可证OTN试运行报告 防火墙销售许可证 ISO质量体系认证证：软件开发+产品销售

产品入网证/销售许可证/ISO质量体系认证

全系列以太网交换机入网许可证



软件著作权

防火墙系统

智维运维管理平台

  网络安全风险管理控制系统网络靶场实训演练系统

音视频智能控制系统软件

数通设备网管系统 光通信设备网管系统

电子标识定位系统 电子标识采集系统电子标识管控系统



Ø 光传输、光仪器仪表产品----支持信创传输网管平台、对标国内主流厂商

骨干、汇聚、接入OTN（2.5G-400G以上）；数据中心互联设备；DWDM的光传输设备；国产化传输网管平台；光仪器仪表及光缆防入侵应用。

Ø 数据通信产品、国产服务器、自主安全可控的数据中心云存储系列产品

全系列以太网交换机、国产信创交换机、场景化路由器；申威高性能国产服务器；独立权限（存储与算力分离）、支持全场景异构混合部署的超高

性能集群存储支撑系统（Rong_Store）；全IaaS层通用基础架构，UCI 终极融合云平台（Rong_Cloud，存储+算力）；机要加密通讯共享数据平

台-融讯云盘（Rong_Disk）；配套机动数据中心的模块化弹性存储设施（Rong_MESI）；

Ø 自主可控的网络安全系列产品----全面满足2023护网总体要求，具备国家网络安全等保二级的批量部署能力；5G行业应用

二、产品及解决方案

下一代信创九合一防火墙、内网安全风险预警防御系统（双引擎漏扫）、网络安全靶场

实训演练系统、零信任泛终端安全网关（终端准入系统+安全网关）、等保通一体机、

云等保系列、拟态防火墙、国密VPN、数据库透明加密等；手机终端管控系统、手机终

端定位设备、5G仿真测试系统、5G+行业应用；5G集群



Ø 软件开发定制：智慧管理系列软件&大数据分析软件&智能化运维管理平台

智慧营区综合管理平台、物资装备管理系统、涉密载体管理系统、IT资源管理系统、信息融合平台、智慧强军学习资源平台系统、车辆精准定位训

练系统、移动警务执法系统等；行业数据资产智能分析系统、综合任务管理系统；智能化运维管理、GIS应用&定位。

Ø 音视频融合通信系列产品

音视频设备；好视通专网云视频会议+E1专线视频会议；创凯全国产化矩阵、拼控一体机、分布式显控；怡鸣视频云指挥（融合）调度系统，视频

AI；程控交换机、话务调度台、语音网关、PCM、可视电话等。

Ø 解决方案 

承载网综合解决方案、光缆智能维护和入侵防护解决方案；数据中心云存储建设及全面优化方

案、指挥中心云存储建设方案；网络安全等保系列解决方案、网络安全靶场实训演练系统，网

络安全靶场建设方案、内网安全风险预警防御系统、手机终端管控、定位查找方案、5G专网

行业应用综合解决方案；智慧管理、大数据应用方案、智能运维建设方案；专网视频会议（云

+专）综合解决方案、视频云指挥（融合）调度综合解决方案、语音通信（程控交换、话务台、

IMS等）综合解决方案。

产品及解决方案



3、网络安全&无线安全&5G仿真及行业应用

局域网

vFW vIPS vWAF

vDLP

V堡垒机

V基线

vDDOS

vAV

vLB

V日审

V防纂改

VPNV数审 V工审

…

云

端、内网

1. 零信任泛终端安全网关
（终端准入+安全网关）

2. 主机安全EDR；数据中心
安全CWPP

3. 内网安全风险预警防御
系统

4. 数据加密
5. 数据防泄漏
6. 运维监控系统
7. 日志审计系统
8. 运维审计系统-堡垒机
9. 智能资产管理系统
10. 桌面水印、文档水印

管、网关、边界

1. 等保直通车
2. 下一代防火墙
3. Web应用防火墙
4. 下一代入侵防御系统
5. 拟态防火墙/护网防火墙
6. 数据库防火墙、审计
7. 工业防火墙、审计
8. 数据库透明加密
9. 数据销毁
10. 国密VPN
11. 边界云网关
12. 全流量探针、威胁感知

云

1. 云等保套餐
2. 安全SaaS化运营
3. 云安全
4. 云操作系统
5. 云端系统安全检测平台

其它、工具类等

1. 网站定级备案审查系统
2. 网络风险自动化评估系统
3. 数据网配置核查系统
4. 安全基线核查系统
5. 无线安全实训系统
6. 网络安全靶场实训演练系统
7. IP网络仿真系统
8. 大数据态势感知系统
9. SOC安全管理系统
10. 漏扫工具
11. APT沙箱
12. 5G特色攻防（开发中）



专网网络安全防护要求及防护架构
防护架构：3层基础防护+1个必要辅助手段

边界防护产品：信创多合一防护墙；

网络隔离产品：光闸/网闸（可选）；

内网防护产品：内网安全风险预警防御系统（监测预警

中心）+零信任泛终端安全网关（终端准入系统+安全网

关）。

必要辅助手段：网络安全实训演练系统(网络靶场建设)

2023网络安全防护要求：
      整体规划各单位网络安全防护能力，建设网络安全监测预警中心，从网络、资产、

应用和数据四个方面，打造各省/市网络安全态势协同响应能力，常态化监测省/市网

络安全态势；定期开展安全攻防演练，督促各省/市应急系统网络安全防护能力协同提

升，推动网络安全防护模式由“事后追溯”向“事前感知”转变。建设智慧运维系统，

接入省/市本级各类装备设施及业务系统运行数据，分析异常运行状态，提升系统运行

效能。

视频云指挥系统内网区域一

终端准入系统

风险管控系统

核心交换机网（光）闸

视频云指挥系统内网区域二

信创多合一防护墙专网传输
网络

终端准入系统

风险管控系统

核心交换机 网（光）闸 信创多合一防护墙

信创多合一防护墙



主动防御为目标

      基于网络攻防融合云计算、大数据、人工智能等技术，将网络安

全被动防御模式转变为主动防御模式，实现信息化资产的发现、监控，

整体网络安全态势的实时呈现和动态预警。

软硬件一体化产品形态

      自动化运行方式，完成快速部署，操作简易，维护便捷，双引擎

漏扫实现事前主动发现安全风险、主动验证风险可利用性、主动修复

风险等，从而构建起网络安全主动防御风险体系。

    

内网安全风险防御系统 
RT-CSRCv2.1

内网安全风险预警防御系统



主动防御

n 主动巡检

n 主动探测

n 主动防御

多种功能

n 集成多种安全设备

n 满足边界防护要求

n 支持其他防护手段

多样手段

n 多样化收集工具

n 多样化漏扫工具

n 多样化验证工具

精确定位

n 识别资产

n 识别风险

n 定位风险

内网安全风险预警防御系统优势



系统部署示意图



学校网络中心网络安全风险管控；

对校内重要的网络资产和应用进行监控；

进行新资产、新应用网络安全风险检测，当网络结构进行调整

后进行网络安全风险检测。

网络中心的老师，定期对网络中心的资产和应用进行安全风险检

测，关键应用总计83个，对风险检测结果进行处置。

案例：内网安全风险预警防御系统典型应用



网络安全靶场实训演练系统：RT-NSR100

网络靶场实训演练系统建设方案    

基于虚实结合技术，实现训练场景的快速部署，

构建涵盖实训、考核、对抗、演练和靶场训练

等一体化功能的新型网络靶场。

网络安全基础能力培训
提升全员安全意识和应急处理能力

网络技术能力比赛
全知识点覆盖竞赛题库

检验现有预案效果
锻炼相关人员安全事件的处理及协调能力

复杂剧情环境下红蓝对抗
趣味性网络技能比武

应急演练

红蓝对抗

网络竞赛考核

技能实训

靶场 网络靶场训练演练

网络安全靶场



网络安全靶场实训演练系统功能

安
全
实
训

安全实训
攻防演练
CTF考评

扩
展
能
力

场景定制
事件还原
特色攻防

攻
防
对
抗

自主命题
攻防对抗
态势展现

网
络
靶
场

实景模拟
虚实结合
网络实战

系统
功能



网络安全靶场建设

依托底层的技术优势，能够在虚拟网络中接入真实设备，
实现共同组网，实现虚实节点替换，搭建更为复杂的网络
环境，组成大规模的攻防研究场景。

支持虚实结合

通过可视化拖拽完成拓扑搭建，后台依托底层先进的SDN
技术，完成网络仿真拓扑一键部署

支持网络仿真

组建网络靶场，与物联网，人工智能，工控安全设备等进
行联动，建设大型科研场景

组建网络靶场



某大学小型网络安全靶场拓扑示意图



重庆大学建立小型网络靶场进行攻防研究

教学实训、竞赛、攻防、工控研究

平台需能够提供攻防场景快速搭建

使用工业控制相关课程，通过竞赛模式对学生进行考核

基于平台虚实结合技术建设网络靶场，并定制工控安全课程；

通过镜像自定义，教师可在平台中进行环境搭建；

教师、可进行工控相关课程研究，

学生可将研究成果制作成课件导入平台供学生学习

案例--网络安全靶场虚实结合典型应用



某部基地小型网络安全靶场示例



下一代多合一防火墙：RT-F5100H

支持虚拟化、云化部署

支持通用X86平台架构

支持“信创”飞腾CPU平台

支持“信创”鲲鹏CPU平台

FW、IPS、WAF、DFW、DAD、IFW、IAD、数据库防火墙、数据
库审计等形态可自由控制

支持各类大型行业客户安全微定制

支持工业防火墙IFW和工业安全审计IAD

基本防火墙

应用可视化

一体化防护

数据防泄漏

应用高性能

主动式防御

五元组ACL

传统攻击防护

VPN、NAT

链路负载

应用洞察

用户识别

应用级控制

流量管理

入侵防御

木马病毒防护

间谍软件检测

一体化安全策略

数据库审计

数据库防火墙

内容特征和文件类型过滤

基于应用的内容传输控制

应用威胁可视

安全基线对比

集成关联分析

僵尸主机定位

矢量处理引擎

高性能多核架构

高效低耗云安全

RT-F5100H

（FW、IPS、WAF、LB、AV、DFW、DAD、IFW、IAD等）

T比特级7层防火墙RT-F5100系列以保障用户应用安全

为目标，立足于高性能的矢量操作系统和一体化引擎，

通过 L2-L7 层全面威胁防御及强大应用安全管控技术，

为用户提供超高性能的网络安全解决方案。



首页主要由常规信息、系统信息、网络风险指数、接口流量、磁盘监控、攻击统计及风险因素TOP5七个模
块组成。

防火墙产品功能



下一代多合一防火墙的部署

A类型的部署：边界防护

置在防火墙的外面。所有想要进入网络内部的数据

都将通过检测引擎，可以将所有的恶意行为阻拦在

整个网络之外

B类型防护：内部防护

放在防火墙设备的后面，对经过防火墙过滤后的

数据进行分析，作为第二道大门存在
边界防护部署可以让用户了解网络的最真实状况，什么时间有什么人
对企业网络做了什么事情，而不论这些行为是否能进入到网络当中来。

同时，大量的报警信息可能会使管理员陷入难以完全分析的境地。内
部防护部署则避免了这一现象的产生，更加专注于检测能够通过访问
控制设备进入到网络中来的数据信息。



2016年4月，习近平总书记在网络安全和信息化工作座谈会上指出“网络安全的本质是对抗，
对抗的本质是攻防两端能力的较量”。

公安部牵头，一年一次，组织攻防两方，进攻方将对防守方发动网络攻击，检测出防守方存
在的安全漏洞：
‒ 2016年公安部、民航局、国家电网三个事业单位参与“HW2016”行动
‒ 2017年部分政府部门加入“HW2017”行动
‒ 2018年部分国有企事业单位及其它重点单位加入“HW2018”行动
‒ 2019年工信、安全、武警、交通、铁路、民航、能源、新闻广电、电信运营商等单位都

加入到“HW2019”行动
‒ 2020、2021年，护网已经成为常态

防火墙

防火墙因本身技术架构原因，面对规模威胁IP攻
击，不堪重负，无法实现有效网络防护。

拟态防火墙系统



WAF

IPS

IDS

蜜罐

态势
感知

安全日志
编排与响应系统

拟态防火墙

日志收集

多维编排

自动响应

情报鉴定 DPDK平台

千万条策略 情报溯源

智能响应

API对接

恶意流量，瞬间被阻

只有清流，才能放行

1）网络防护第一道关口，解决防火墙无法应对规模威胁IP攻击问题！

2）动态情报更新，以及Bypass功能，让拟态防火墙在HW之外也能防护网络安全。

主动防御架构：

通过构建动态变化的

网络迷宫来增加攻击

成本和代价，使攻击

者无法定位和预测目

标，从而降低威胁发

生的概率；打造的网

络迷宫具备不确定性、

迷惑性和欺骗性等特

性，大幅提升了网络

自身的对抗能力和防

御能力，扭转了传统

网络防御天生被动的

态势，实现了从被动

到主动、从静态到动

态的突破。

动态IP封堵：

通过多源威胁情

报进行实时信誉

鉴定，按照IP信

誉进行实时阻断，

可针对威胁IP进

行一键溯源；通

过某一个应用系

统的威胁攻击行

为，直接在整个

数据中心上进行

全面防御做到实

时阻断；做到分

钟级封堵攻击者

的IP资源，可有

效打击黑客攻击

及演练攻击的团

伙行为及IP资源。

拟态防火墙系统
        --海量威胁IP，实时、动态、分钟级阻断



01 02 03

04 05 06

实时监控 全息伪装 端口虚开

黑白名单 日志溯源

实时学习保护网络状态，

监控外网异常行为，发出

警报，自动处置。

利用空余网络资源，构建

全息哨兵节点，监控异常

行为，迷惑和诱捕攻击者。

针对真实业务主机虚拟开

放敏感端口，诱使攻击者

对虚开端口发起攻击。

支持设置黑、白名单，来

防止自由网络地址及业务

服务器地址被误拦截。

支持网络的全量网络五元

组信息及网络协议的查询

溯源，且还支持国家地区

进行搜索查询。

封堵国家地区

支持按照国家及地区来

一键封堵该国家区域的

网络访问，同时也进行

该数据中心访问该国家

地区的网络地址。

拟态防火墙系统-主要功能



零信任泛终端安全网关：RT-ZGateV2.0

零信任泛终端安全网关，通过以边缘交换机或路由器覆盖范围为网格元的“最小网格化主动防御”体系，解决了网络边界模糊化后

的海量物联网终端引入的“终端是什么？”、“终端合法吗？”、“终端安全吗？”、“终端有防护吗？”这四个物联网安全的

核心问题，实现了海量物联网终端的精准资产管理、安全准入管控和东西向安全，从而有效防止了“通过终端发起的网络攻击

行为或安全事件”，符合等保2.0在物联网领域扩展的规范要求，为物联网建设保驾护航。

无代理
资产发
现技术

终端资
产防冒
用技术

基于AI
的行为
自学习

终端东
西向安
全防护

虚拟伪
装和动
态诱捕

旁路部
署及阻
断技术

工控协议
解析及边
缘计算

身份认
证和链
路安全

无线
WIFI接
入管控

资产自
动化识
别分类

网络拓
扑自动
分析

资产指
纹库和
白名单

资产按
需通断
技术

终端资
产及行
为态势



25%

－流量行为AI自学习，形成资产流量基线

－实时流量基线比对，零信任

－基于流量基线的终端资产仿冒用

－10万+的终端资产指纹库

－终端资产行为态势呈现

－7层完备的NGFW

－虚拟伪装和诱捕.

－旁路部署及阻断

－工控协议解析及边缘计算

－无线WIFI接入管控

－快速大批量的IP封堵

－东西向+南北向立体安全
以资产为中心
的精准准入管

控

以资产流量AI
自学习的零信

任

以资产流量深
度DPI解析的安

全

业界唯一“三合一”立
体式主动安全防御！

－资产无代理自动发现（主动+被动）

－资产拓扑的自动发现

－资产身份认证及链路安全

－资产自动化识别分类

－资产按需通断和白名单

－以业务逻辑为指引的资产管控

以资产为中心，紧贴业务逻辑，基于流量的多种技术完美融合，共同构建全新立体式最小网格化
主动安全防御

零信任泛终端安全网关-技术特点



① 零信任泛终端安全网关用于银行网点

－ Xx案例：监控全省十万多台终端资产，涉及到的金融机有一体式STM、存取款机、多媒体查询机、硬币兑换机、清分机、点钞机、
叫号机、社保机、征信机、校园卡圈存机、动力环境监控、存折补登机、电子档案柜、打印设备等二十多种。形成了全省终端资产
的台账信息。总行通过二级平台对本区的终端资产进行入网管控、资产运行状态监控、终端安全事件的发现与处置，实现了总行和
分行上下联动处置终端威胁的机制。

② 零信任泛终端安全网关用于变电站

－ Xx案例：集合了物联网、可视化、全息化、人工智能以及拟态安全等诸多领先技术，通过PC端平台以进行设置、操控，对变电站的
站控层、间隔层、过程层全部设备、远控指令、漏洞管理以及作业环境进行全方位管理，让变电站主管部门、运维以及项目施工单
位多方及时了解变电站现场的网安现状，降低各级单位的巡检成本和变电站设备的安全风险。

③ 零信任泛终端边缘计算安全网关用于交通建设工地

－ Xx案例：围绕交通建设领域工地场景下生产安全需求，利用AI技术进行视频图像识别分析和风险监测预警等，进而在工地场景下计
算机视觉、深度学习方面的应用，形成通过监控视频对安全风险事件的高效识别能力，为工地现场用户单位赋能，同时保障相关数
据安全采集和传输。

④ 零信任泛终端安全网关用于党政内网

－ Xx案例：重点在于防止利用安全社会工程学，绕开边界防护，直接从内部突破的降维打击，对此，结合源头的泛终端管控，不断的
缩小边界防护范围，形成一个个最小化的安全网格，并利用虚拟伪装和动态诱捕技术结合7层下一代防火墙，实现内网东西向的安全
防护和隔离。

零信任泛终端安全网关-应用场景



终端准入控制系统项目已经在52个xx行约

2700家营业网点部署终端管控设备2694台、

搭建了二级平台53套、一级平台1套。监控

到全省十万多台终端资产，涉及到的金融机

有一体式STM、存取款机、多媒体查询机、

硬币兑换机、清分机、点钞机、叫号机、社

保机、征信机、校园卡圈存机、动力环境监

控、存折补登机、电子档案柜、打印设备等

二十多种。形成了全省终端资产的台账信息。

各农商行总行通过二级平台对本区的终端资

产进行入网管控、资产运行状态监控、终端

安全事件的发现与处置。省联社通过大屏监

控，更直观监控全省终端的运行状态，分析、

统计攻击类型、攻击严重性，形成日、周、

月的报表统计。通过该项目实施实现了省联

社、xx行上下联动处置终端威胁的机制。

案例：终端准入保障农商行信息资产入网安全



终端准入控制系统在地市电网

的办公网络内网中广泛部署，

实现了内网所有终端资产精确

管控，同时，在对终端流量行

为分析的基础上，形成安全流

量特征基线，再结合传统威胁

检测，实现主动防御，有效抵

御针对终端的安全攻击，实现

内网安全；解决利用终端进行

安全攻击的问题，真正帮助地

市公司构建安全可控的内网网

络，确保终端接入和内网的源

生安全。

案例：终端准入解决电网办公内网的源生安全



主机安全产品：EDR&CWPP、微隔离
        随着云计算、大数据技术

的发展，大量的业务都集中在

网络中，那么数据中心的业务

安全性以及可靠性将至关重要。

除了在边界防护外，如何将安

全和可靠性后移，保证核心主

机上关键业务的安全和高可靠

性变得尤为重要。

       融讯光通以EDR端点检测

与响应技术理念为核心，结合

CWPP、微隔离、自适应安全

等前沿技术，能实时检测未知

威胁并快速响应。广泛部署于

安装了Windows、Linux、国

产操作系统的服务器、云主机、

工控主机等泛在行业主机。



应用场景-入侵检测和资产盘点

黑客入侵行为检测 业务资产组件清点

适用场景

业务部署在互联网上，时刻都面临专业黑客的日常渗透

和自动化的恶意攻击，企业总是后知后觉，无法做到有

效的预警和响应，导致企业数据被窃取或服务中断。
解决方案

基于主机安全的黑客入侵行为检测功能，包括木马查杀、

登录审计、密码破解、恶意请求、高危命令、本地提权、

反弹Shell多维度的入侵检测，可以快速的发现黑客对企

业服务器的渗透扫描行为，及时预警。

适用场景

业务快速增长，服务器上软件版本类型众多，在新漏洞

爆发时候，无法快速统计业务受影响情况。

解决方案

基于主机安全的组件管理功能，快速对服务器上的组件

进行识别和分组统计，构建企业资产组件全景图，提升

应急响应效率。

监控检测 恶意行为上报 警告通知 信息采集 上报数据库 控制台展示



应用场景-漏洞检测和基线检测

安全漏洞应急响应 安全基线合规检查

适用场景

新漏洞出现，企业没有专业安全团队，无法对漏洞风险

进行评估，又担心被网站被黑客入侵。

解决方案

基于主机安全的漏洞检测功能，主机安全可以第一时间

帮助企业监测新增漏洞对企业的影响情况，同时提供有

效修复方案和安全技术支持，帮助企业解决漏洞风险问

题。

适用场景
不同行业需要符合上级或相关监管部门的安全标准要求，

企业安全运维能力薄弱，无法对整体安全状况进行把控，

安全效果不佳。
解决方案

基于主机安全的安全基线功能，提供多种基线标准模板，

包括国际标准、等保二级、基线策略，企业可自定基线，

支持一键检测，根据检测结果提供处理建议，满足不同

行业不同场景的监管需求。

下发漏洞规则 云端匹配 结果处理 政策/监管要求 基线核查 修改建议



合规神器 -等保通

现状
成本高

采购大量不同类型的安全硬件设备

建设和管理成本高

满足合规要求

满足等级保护2/3级要求

满足行业规范要求

运维难度大

安全设备种类多，界面多样

各个设备各自独立运维

维护成员学习成本高，一致性差

弹性扩展

按需定义，弹性扩展

业务敏捷，快速上线支持新要求

实施复杂

多样的安全设备部署工作量大

大量硬件设备需要改造网络环境

极简运维

多种安全设备统一维护平台

减少现网部署调整工作量

设备部署上线快速/简单

诉求

    等保通就是买一台服务器和一个硬件多合一防火墙，服务器里面全用虚拟化配置。这样既能通过等保测评，便于后台管

理，满足等保合规要求，还能节省经费、增强时效，可谓一举多得！

    公安部从2019年12月1日强制实施等保2.0，要求党政，各企事业单位的信息系统满足等保2.0的合规要求，这是强制性
要求。 通常情况过等保，满足等保合规，需要采购很多网络安全硬件设备，建设成本很高。



二级等保基础版

1. 防火墙

2. 日志审计

3. 网络版杀毒软件

4. 漏洞扫描

三级等保豪华版

1. 安全管理中心

2. 下一代防火墙

3. 日志审计

4. 数据库审计

5. 主机安全

6. 堡垒机

7. 漏洞扫描

8. 终端准入控制系统

三级等保基础版

1. 安全管理中心

2. 下一代防火墙

3. 日志审计

4. 数据库审计

5. 网络版杀毒软件

6. 堡垒机

7. 漏洞扫描

二级等保豪华版

1. 防火墙

2. 日志审计

3. 主机安全

4. 漏洞扫描

5. 终端准入控制系统

等保通-等保二级、三级套餐



适配多种云平台

Ø本安全管理池可适配多种云平台环境：

国内领先公有云：腾讯云、华为云、阿里云及OpenStack为主的云；

私有云：紫光云；

小众私有云：EasyStack。

Ø可适配通用X86架构

Ø可适配RAM信创类架构

目前已在紫光云、珠海信创云、河北政务云项目中有很好的实践。

等保通优势特点：软件包自主可控
                                     适合多种云平台



高校一般分办公区、多媒体教学区、

宿舍区、实验区及分校区等，本项

目主要采用网关类串联，审计类组

件旁路方式部署，满足等保二级安

全建设需求。

业务模式：

1、主要信息系统做等保，每年测评

查缺补漏

2、还可以做网络安全科研或教学用。

案例：高校等保二级安全建设



无线终端管控系列产品可提供安防保障和违规使用手机管控，在单位出入口，重点区域，保密会议室等场

景下部署无线终端管控设备，提升安全管理能力。

无线终端管控&5G仿真&5G行业应用

无线电子标识（大范围）
型号：RT-BSCJ-4G-01

无线电子标识（小范围）
型号：RT-BSCJ-4G-02

无线终端定位
型号：RT-BSDW-4G

无线终端管控
RT-BSGK-4G

在硬件方面：无线电子标识侦控设备能适配国产化网络终端，产品涵盖设备密码和主控部件、加密传输网关等品类，全面覆盖数据采集、
传输、存储到访问的全过程，力求为用户提供安全、可靠产品，满足业务合规性要。    在软件方面：无线电子标识侦控平台的对接程序，
与部署在国产服务器及国产操作系统上层业务应用平台，能很好的兼容适配。



违规携带手机进入重要场所警示方案

对各级营区出入口，机

要区，物资区，训练区、

会议室等重要场所布防，

可获取进出人员携带手机

的IMSI或MSISDN标识码，

通过主动语音播报预警机

制，警示人员违规携带手

机情况，达到手机管控效

果。

支持针对国内运营商

4G(LTE)/5G网络的手机终

端的电子标识采集。 手机管控（信息采集）系统
 RT-BSCJ-4G

违规手机采集取号软件

系统组成：一套基站（基站+两个平板天线）通过自带网线连接一台笔记本（使用单位配发的非互联网用），
实现对三大运营商全制式的违规携带手机实时警示。



违规手机定位查找方案

实现对各级营区如宿舍区，

训练区等不允许使用手机时间

段内的手机巡检工作，可对违

规使用手机行为纠察并锁定手

机隐藏位置。

设备可对手机上行信号进行

强度测量，强度算法中具有消

抖功能，可过滤掉瞬间极端值。

强度值、重复登录次数可以

按动态数字、折线图等方式在

操作终端软件界面上直观显示，

沿强度增强方向追踪，即可找

到违规手机。

手机定位查找系统
RT-BSDW-4G 

违规手机采集取号软件

系统组成：一个无线终端定位设备，一个与该设备配套的不插卡手机终端，通过WIFI信号互联，利用手机
APP（移动定位分析平台），实现三大运营商全制式违规手机实时定位查找。



   机房数据中心

管理应用区域

应用服务器*1 存储服务器*1

采集平台*1、管控平台*1、定位APP软件*1

     
    小范围采集设备 4套

   

大范围采集设备2套

   

            管控设备1套

 系统部署

     定位设备2套

营区专网

营区专网

  建设目标

营区专网

        

     5G屏蔽器9套

     

营区专网

无线终端管控综合解决方案（4G）



管理应用区域

应用服务器*1 存储服务器*1

采集平台*1、管控平台*1、定位APP软件*1

   

         采集设备2套

   

            管控设备1套      定位设备2套

营区专网

营区专网

营区专网

无线终端管控综合解决方案（5G）

   机房数据中心

 系统部署

  建设目标



A
具备可现场直接修改不同 
版本协议栈独特功能，减 
少厂家之间互联互通问题

支持最新3GPP规范

C

B
5G核心网仿真

快速部署，灵活性较高。 
图形界面易于使用，可部 
署于台式机之上

D

广泛

敏捷 解耦

5G测试

A

B C

一站式服务能力，具有分 

布式测试框架、弹性部署、 

灵活适配、快速响应、媒体 

与信令解耦等特点

工具 

灵活化

团队 

专业化

报告 

准确化

基站仿真

使用SDR技术，快速部署
，低成本，可以部署在台 
式机之上。支持5G SA

UE仿真

使用SDR技术，快速部署

，支持部署在台式机之上

。完整的UE协议栈参数设

定比真实手机更方便教学

5G网络仿真产品系列



系统优势

Ø 核心网网元内部互通，对外不暴露标准接

口外的其他IP，具备更强安全性

Ø 组网简洁，具备快速开通能力

Ø 硬件集成度高，大大降低因硬件故障而导

致的系统不可用

Ø 系统简易，方便维护

Ø 网络功能软件化，支持快速迁移、扩容

Ø 功耗低

产品组成：

Ø 4G核心网子系统EPC(包括SGW、MME等)

Ø 5G核心网子系统5GC(包括PCF、SMF等)

Ø IP多媒体子系统IMS(包括AS、BGCF等)

核心网仿真



HLR/GGSN/STP/SMSC/USSD Gateway

4G Core（EPC）

MME/HSS/SGW/PGW/PCRF

5G Core（5GC)  

AMF/UDM/AUSF/UPF/SMF/PCF/NEF/

NRF/NSSF

核心网仿真系统，可以不依托真实的核心网环境，可按用户的需求，通过轻松的配置及设置，
实现各类与核心网有关的测试环境，让无线接入网测试工作变得更简单。 

RAN 测试人员可以将精力集中到测试策略和测试流程中，，从而加快 3GPP 标准的实施。
核心网仿真系统，可扩展性很高，能够同时支持上百条独立的测试线路。 

例如提供 ePC 仿真，用于 NSA 环绕测试；提供 5G 核心网仿真，用于 SA 环绕测试。 支持数据、存储、语音、视频协议。 
核心网仿真系统可以在任意符合配置要求的服务器中部署。

核心网仿真系统：解决5G和4G的核心网依赖关系的难题

核心网仿真系统建设目的



按3GPP协议实现了LTE eNB/EPC/IMS以及NR的基站系统。
运行在通用的PC机上，并可适配多种射频前端。
基于软件无线电技术的特点，成本极低，可获得功能全面、简单易用的4G/5G 基 

站测试环境。
适合测试LTE/NR的信令流程或基站的大容量性能测试。

系统总体架构：

基站仿真产品



n 可模拟大量终端，在同一频段内，并发业务

n 支持R8-R16终端大部分终端特性

n 支持FDD/TDD

n 支持多UE信道仿真

n 支持下行MIMO

n 支持CatM1、NB-IoT终端模拟

n 支持eDRX and PSM

n 协议分层PHY, MAC, RLC, PDCP, RRC 和NAS

n 可模拟IP业务流量 (ping, UDP, HTTP).

n 可导入外部应用流量作为终端业务流量

5G USRP器件：

5G仿真核心网 5G仿真基站

USRP X86硬件

NAS  
RRC  

PDCP  
RLC  

MAC  
PHY

LINUX

UE侧
5G协议栈

10GE

天线

流量发生工具5G UE模拟器

UE仿真



保密、安全通信 低轨卫星通信

能源无线通信 电网无线通信

高校通信实验室

铁路无线通信 军用无线通信

NB-IoT 物联网

应用场景



某训练基地 部署 5G 专用

网络，实现 5G 数据上网、

短信和 VoNR 服务。其中

单台 UPF 可达 25G 出口

流量，并加载 MEC 云平

台，实现本地流量卸载，

视频回传等业务。

5G专网案例



教育科研案例
 5G 核心网、5G 基站、5G 终端、5G 传输系统、5G 应用系统 等模块组成；

可开展 5G 网络规划、部署、维护、优化、5G 关键技术验证、5G 应用等实验/5G网络靶场实训项目；

可支持 灵活组网（SA/NSA）、灵活传输、应用场景根据教学需求可选等特点。(物联网实验室、移

动通信实验室)



5G专网行业应用产品系列

宽带电台 宽带移动安全应用移动通信

——提供新型移动通信系统解决
方案和装备

区宽/5G产品线：专网核心网、通信

基站、以及不同形态终端。

大S卫通产品：增强型手持终端、便携

终端等

——着力推进波形体制创新应用，
支撑并研发各种机动通信系统装
备

综合终端产品线：手持、背负多模终

端和通用模块产品

数据链产品线：机载数据链电台、舰

载数据链电台、车载台站、背负台等。

——依托广域覆盖的3G/4G/5G
公众网，提供专用加密传输解决
方案

动态勤务系统：综合指挥调度平台、

接入网络及安全设备，相关产品已部

署武警部队。

加密网关产品：手持终端、手持PAD、

车载终端等设备。



区域宽带接入系统

终
端
设
备

接
入
设
备

综合业务交换机

固定基站 升空中继

车载台 背负 手持台 PAD 嵌入式模组

多媒体业务调度台网管系统

车载中心站 Z8&M171
升空端机

升空基站

CPE

交
换
控
制
设
备

升空载荷 可搬移中继

3U核心网

背负基站

特种行业产品型谱



工业园区覆盖

5G基带单元
 （CU/DU）

rHUB

pRRU 

光纤

光电复合缆

5GC核心网

……

一体化
宏基站

分布式
宏基站

分布式微基站

光纤

室外/园区覆盖

室内/车间覆盖

井下/坑道/隧道覆盖

一体化微基站

基于完善的5G产品体系，

覆盖了行业各种应用场景，满足不同的专网需求！

光纤

定
向
天
线

定
向
天
线

工业CPE

传感器

WiFi

RS-232
/RS-485

RS-232
/RS-485

RJ45

PLC

仪器仪表

IP摄像头

工业CPE

室内CPE

光纤



区域宽带接入系统

城市反恐作战

1. 完全依托公众网络运用，以5G终端接入5G公众网络；
2. 使用机动指控系统的基站进行补充覆盖；
3. 机动指控系统独立运用，5G终端接入机动指挥系统的5G基站及核心网；
4. 基于5G公众网络部署本地业务应用。

典型
应用
场景

 验证5G对城市反恐作战的机动通信支撑能力和多业务支撑能力

v 5G终端：通过APP与指挥控
制系统交互
v 通信终端：实现数字集群、

自组网和天通卫星通信功能
v 体域网集线器：连接5G终端

与通信终端，并实现不同通信
模式的语音切换

单兵信息系统

v 5G分系统：由5G核心网、
BBU、AAU、升空单元、5G 
CPE组成，根据公众网络覆盖
情况灵活部署5G网络
v 融合通信交换机：实现现役

短波、数字集群、卫星、
PSTN的适配
v 应用系统：基于MEC平台（

MEP）部署融合通信分系统、
信息处理分系统、指挥控制分
系统



区域宽带接入系统

Ø 事先防御，事先处理，主动让
无人机远离布控区域

Ø 国家安全防范报警系统产品质
量监督检验 中心产品检测报告

Ø  公安部安全防范报警系统产品
质量监督检 验测试中心产品检
验检测报告

Ø 国家军用标准实验室（国军标）
出具的产 品检验检测报告

Ø  全国独家获得中国民用航空飞
行校验中心出具的实测情况报
告

Ø  国家无线电管理局监测站实测
报告 ，以及诸多公检法客户使
用情况报告

Ø  国家电子计算机质量监督检验
中心产品检验报告

无人机空域防御



售前支持
根据客户要求进行软、
硬件的定制开发，满足
客户的差异化需求。

定制开发
面向各行业客户，及其
代理商等相关的技术人
员，提供系统的技术培
训服务。

培训认证
提供完备的产品保修服
务、备件保障服务、软
件免费升级服务等。

产品售后
助力客户数智化建设，
协助客户制定最佳应用
方案。

体系化服务内容：

三、客户服务

● 成就用户

● 成就伙伴

● 成就团队



ü 定期主动回访用户，听取用户的使用反馈，及时解决使用

过程疑问；

ü 对用户的要求和问题进行整理，辅助进行使用评估；

ü 定期评估设备的运行状况，及时发现问题隐患，通过预防

维护保证系统高效、稳定地运行。

持续关注客户使用评价与意见：
微信公众号

客服中心
京东自营专区



遍布全国，联通世界的销售网络：

ü 总部；

ü 5个大区销售服务中心，珠海

研发分中心；

ü 20+区域、行业总代；

ü 180+金牌代理公司；

销售网络



市场活动



合作伙伴和客户



产品研发
平台搭建

品牌提升
业务融合

自主创新
规模上市

四、未来发展愿景

     以社会需求和市场需求为牵引，以客户需求为根本，用市场来检验产品和解决方案。

     开放包容，联合创新，使团队充满活力和战斗力。

     引入产业链上下游合作伙伴，打造多元立体化解决方案，形成共赢生态圈，与合作伙伴共享成功。



关于市场经营

   



关于公司运营
    年轻人，你的职责是平整土地，而非焦虑时光。

你做三四月的事，在八九月自有答案。我要你静

心学习那份等待时机成熟的情绪，也要你一定保

有这份等待之外的努力和坚持!

道长且阻，行则将至……



关于企业未来



北京融讯光通科技有限公司
Beijing Rongxunguangtong Tech Co.,Ltd


