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一、建设背景

随着数字经济的发展，公共显示屏广泛应用于各行各业。由于缺乏有效的安全防护措施，

涉黄、涉暴恐、涉政治敏感等不良内容的安全播放事件时有发生，结合微博、抖音等新媒体

二次传播，形成负面舆论并损害业主形象，情节严重者甚至触犯法律。据不完全统计，近年

来公共显示屏内容播放事故近三千起，公共显示屏内容安全面临严峻考验。

医疗行业对显示屏的需求正在不断增长。根据统计，2019 年全球医疗器械行业对

TFT-LCD 的显示屏的需求规模约为 2900 万水平，同比增长约 7.2%。然而，受疫情影响，2020

年全球医用液晶显示器的需求迅速增长，达到了 3300 万台，同比增长了 13.8%。

此外，医疗显示器的应用也越来越广泛，包括医疗显示屏、医疗开放式显示屏、医疗咨

询屏幕、远程医疗、医疗 LED 3D 屏幕等。随着 LED 显示屏在医疗领域的逐渐渗透，医疗显

示市场正在快速成长中。在这种情况下，一体化的医院公共显示屏内容播控系统，可以为医

院提供一个更好的解决方案，有效保障显示内容安全化常态化开展。

二、安全隐患

公共显示屏集中管控难度大：作为当今公共设施领域的传媒霸主，公共显示屏在各行各

业应用极为广泛，屏幕数量多、分布广，同时所属主体较多，集中管控难度大。

医院屏幕内容安全事件历来多发：自公共显示屏步入市场以来，屏幕内容安全事件时

有发生，其中医院更是此类事件的多发地：

 2019 年 4 月，河北某县医院显示屏出现“辱华精日”不当言论；

 湖南某市人民医院显示屏出现不适当广告，内容涉及低俗、色情等；

 2022 年 1 月，江西某市中医院显示屏发布“庆祝搬迁”等不当声明

……

公共显示屏大多处于弱防护乃至“裸奔”状态：当前教育行业基层网点的公共显示屏

普遍处于弱防护状态乃至“裸奔”状态，存在安全防范意识不高、安全管理制度缺失、安全

防护技术不足等显要问题，加之近年来针对公共显示屏的入侵、篡改手段越来越多，校园屏

幕内容安全危机四伏。

公共显示屏已成为重点攻击对象：近几年，全国公共显示屏不良内容播放事故已多达

三千起，伴随着近年来国际政治局势的日益紧张，医院大屏被境外黑客投放反动内容的事件
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频繁发生。作为医疗事业的重要场所，一旦医院公共显示屏被不法分子乃至敌对势力攻击入

侵，播放涉黄、涉暴、涉恐等不良/敏感内容，必然会影响医院正常医疗活动，同时引发不

同程度的负面舆情，甚至影响到意识形态层面，给国家带来一定损害。

各级监管部门对屏幕安全日益重视：近年来，公共显示屏内容及播控安全重要性日益

凸显，已引起中央网信办、国家公安部等相关部委、行业主管部门的充分重视，医疗系统内

各级主管部门陆续发布多项文件明确指出，各医院要进一步加强公共场所 LED 电子显示屏的

管理，要落实网络安全责任，切实保障公共场所电子显示屏的安全。各医院 LED 显示屏使用

过程中，因管理不当或者审核不严，发布或被插播不良信息，造成严重后果的，将追究相关

医院领导和工作人员的责任。

三、解决方案

融讯光通携手合作伙伴瑞森网安基于对内容安全市场潜力和战略高度的充分认知，采用

领先的人工智能技术和机器深度学习算法，创新地提出了公共显示屏内容及播控安全整体解

决方案——森清朗广告卫士解决方案，这是一套云边结合的解决方案，只需要在离屏幕最近

的地方装上我们的智能管理终端，这个终端内嵌人工智能算法，拥有超过 2 亿条不良特征素

材值，特征库信息标签紧跟国家内容安全管控需求及意识形态安全要求进行更新与迭代，一

旦发现涉黄、涉暴、涉恐、涉敏感等不良信息，即可进行阻断。
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解决方案 1：单院区的多屏幕方案

方案概述：

① 本地部署智能终端和超算服务器，在局域网内进行播放内容自审核；

② 使用森清朗管理平台管理终端屏幕，针对原播控系统提供内容安全审核；

③ 控制流与业务流分离，杜绝引入新的安全风险。
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解决方案 2：主管部门/多院区的态势感知方案

方案概述：

① 依照上级主管部门的要求，配置各级下属单位的数据上传接口；

② 态势平台可接收辖区内汇总的当日告警统计、告警处理统计、告警类型分布等实时

信息；

③ 经由多级授权，紧急情况下，主管部门可一键下发统一的应急内容。
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解决方案 3：医院安全播控解决方案

方案概述：

① 根据屏幕的位置与网络环境，通过不同联网方案接入安全云播控平台；

② 管理员上传待播放内容，经由 AI+人工双重审核，选择安全素材制作节目；

③ 可视化管理每个屏幕的排期计划，随时调整节目的播放时间。

四、核心优势

卓越审核性能：亿级特征库持续更新，除传统的鉴黄审核能力外，还提供暴恐识别、政

治敏感识别等能力，识别准确率居行业领先地位。

权威部门认可：公共显示屏内容及播控安全领域首个获得计算机信息系统安全专用产品

销售许可证的公共显示屏内容安全防护产品，产品终端、平台、管理系统均通过了国家公安

部等多个权威部门的检测认证。

全生命周期管控：事前审核，事中控制（阻断、告警），事后溯源。

直观可视化管理：可移动化实时管理，用户界面友好，支持实时监看，安全审计，应急

处置等功能。
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完善的产品体系：提供软件、硬件、服务组合的全方面解决方案。

灵活的部署方案：根据客户需求，SaaS 部署和私有化部署均可支持。
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